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Chinh sach Quyén riéng tu

1. Giéi thi¢u

1.1 bé phuc vu cac khach hang cua ching t61 E-Global Trade & Finance Group, Inc., Pia chi
hop phap: First Floor, Mandar House, Johnson’s Ghut, P.O. Box 3257, Road Town, Tortola,
Quan dao Virgin thudc Anh, S6 Pang ky: 1384287 (“Céng ty” hodc “ching t6i”), can thu thap
dir liéu ca nhan tir cac khach hang va/hoac khach hang tiém nang, dai ly, nha thau, doi tac, va cac
nhan vién cua chung toi.

Xét dén diéu trén, Cong ty mudn dam bao mot cép do bao vé dir liéu cao boi quyén riéng tu la
mot tru c¢ot dé c¢6 dugc va duy tri 1ong tin cia cac khach hang, nhin vién va cic bén lién quan
khéc, qua d6 dam bao tuong lai kinh doanh cua Cong ty.

Viéc bao vé dir liéu c4 nhan yéu cau thuc hién cac bién phép k¥ thuat va td chuc phu hop dé thé
hién mot cap do bao vé dit liéu cao. Cong ty da ap dung cac chinh sach va thi tuc bao vé dir liéu
can thiét, can phai duoc tuan thi boi cac nhan vién cia Cong ty.

Khi phu hgp, Cong ty s€ giam sat, kiém toan va lap hd so tudn tha ndi bd véi cac chinh sach bao
vé dir liéu va yéu cau bao vé dit liéu theo luat hién hanh.

Cong ty ciling s& co cac budc can thiét dé ting cudng su tudn thu bao vé dit liéu trong t6 chirc.
Céc budc nay bao gdm phan cong trach nhiém, nang cao nhan thirc va dao tao cac nhan vién lién
quan dén thao tac xtr Iy. Vui long luu ¥ rang chinh sach quyén riéng tu nay sé& duoc xem lai nhu
can thiét dé tinh dén cac nghia vu méi. Viée luu giit va xtr 1y dit liéu c4 nhéan s& duoc quan 1y boi
chinh sach gan day nhat cta chiing toi.

Chinh sach quyén riéng tu nay, ciing vdi cac thii tuc ndi bd, cau thanh khuon kho chung dé xir Iy
dir liéu ca nhan trong Cong ty.

1.2 “Dir liéu ca nhan” 13 moi thong tin c6 thé lién quan dén mot thé nhan duoc xac dinh hodc ¢o
thé dugc xac dinh (“chu thé dir 1iéu”). Mot thé nhan co thé duoc xac dinh 13 mot ngudi c6 thé
duoc xac dinh mot cach truc tiép hay gian tiép, cu thé la béng cach tham chiéu mot ma dinh danh
nhu tén, dit lidu vi tri, sd dién thoai, tudi, gidi tinh, mdt nhan vién, mdt ng vién tim viéc, cac
khach hang, nha cung tmg hodc cac dbi tac kinh doanh khac. Diéu nay ciing bao gdm céc danh
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muc dir li€u ca nhan dac biét (dit liéu cd nhan nhay cdm) va thong tin bi mat nhu thong tin suc
khoe, sd tai khoan, mi dinh danh, dit liéu vi tri, mot ma dinh danh truc tuyén hodc mot hay nhiéu
yéu td khac cu thé vé danh tinh thé chét, sinh ly, di truyén, tam 1y, kinh té, van hoa, hodc xa hoi
ctia thé nhan d6. Chung t6i c6 thé thu thap, st dung, luu trit va truyén tai cac loai dit liéu c4 nhan
khac nhau cta ban, ching han, nhung khéng chi giéi han dén:
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e Dir liéu danh tinh nhu tén, ho, giéy to chiing minh nhan than, tén nguoi dung hoac cac
mi dinh danh twong tu, chirc danh, ngdy va noi sinh, gi6i tinh, qudc gia cu tri va qubc
tich.

e Dir liéu lién lac chéng han nhu dia chi thanh toan, dia chi email, s dién thoai, giéy to
chirng minh dia chi.

 Dit liéu chuyén nghiép ching han nhu trinh d6 gido duc, nghé nghiép, tén nha tuyén dung,
kinh nghiém lam viéc, nhan thirc vé tai chinh, kinh nghiém giao dich.

e Dt ligu ve thu€ chang han nhu quoc gia cu tra thué, ma so thué.

« Dt liéu tai chinh chang han nhu thu nhap hang nam, tai san rong, ngudn tién, doanh thu
tai khoan du kién, tai khoan ngan hang, sao ké ngan hang, chi tiét thé thanh toan va ban
sao cua the, thong tin vi dién tur.

e Dt li¢u giao dich chéng han nhu chi tiét vé cac khoan thanh toan dén va tir ban, thong tin
vé cac san phérn va dich vu ma ban da mua tir chiing t61, phuong thirc ndp tién, muc dich
giao dich voi ching toi.

o Dit liéu k¥ thudt ching han nhu ID thiét bi, dia chi giao thirc Internet (IP), dit liéu ding
nhap, loai va phién ban trinh duyé¢t, cai dat muai gio va vi tri, loai tién ich va phién ban
trinh duy¢t, hé diéu hanh va nén tang va cac cong nghé khac trén thiét bi ma ban st dung
dé truy cap trang web va cac dich vu ctia chung t6i.

e Dt li¢u ho so chang han nhu tén nguoi dung va mat khau cua ban, cac don hang hoac
1énh ma ban da thyc hién, s¢ thich cua ban, cac tuy chon, phan hoi, cau tra 161 khao sat.

e Dt liéu st dung chéng han nhu thong tin vé cach ban st dung trang web cua chung to1,
cac san phém, dich vy, tuong tac vdoi ting dung, lich sur tim kiém trong Ung dung, trang
thai cai dat ing dung, cac hoat dong lién quan khac.

e Dt liéu tiép thi va giao tiép, chéng han nhu céc tuy chon cua ban trong vi¢c nhan tin tiép
thi tor chung t61 va moi cong ty thudc bén thir ba nao khac thay mat cho chung t61 va cac
tiy chon giao tiép ctia ban.
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e (C4c anh, video, va anh chup man hinh duoc tao bdi nguoi dung, chéng han nhu duoc tai
1én boi ngudi dung tmg dung dé gitp chan doan cac van dé ki thuat thong qua dich vu hd
trg. Cac anh nay chi duoc sur dung vi muc dich cung cép hd tro ky thuat.

1.3 Dé c6 mot trai nghiém tdt hon véi cac dich vu cua chung t61, chung t6i c6 thé yéu cAu ban
cung cip cho ching t6i mot sb thong tin xac dinh danh tinh ca nhan nhu duoc ghi cha o trén.
Thong tin ma chung t6i yéu cau s& dugc chiing toi giit lai va sir dung nhu dugc mo ta trong chinh
sach quyén riéng tu ndy. Ngoai ra, tng dung c6 sir dung cac dich vu cta bén thir ba co thé thu
thap thong tin duoc sir dung dé xac dinh ban. Lién két dén chinh sach quyén riéng tu ciia cac don
vi cung cap dich vu thudc bén thir ba ma Gmg dung sir dung duoc cung cap dudi day:

e Google Play Services

o Google Analvtics for Firebase

o Firebase Crashlytics

o Instabug
e Branch

1.4 M&i khi ban sir dung cac dich vu cua chung toi va c6 16i xay ra trong img dung, chiing tdi s&
thu thap cac dit liéu nhu nhat ky 13i thoat, thong tin chan doan, cac dit liéu khac vé hiéu ning cta
g dung, va thong tin (thdng qua cac san pham thudc bén thir ba) trén dién thoai ctia ban goi 1a
Dit liéu nhat ky. Dit liéu nhat ky nay c6 thé bao gom thong tin chang han nhu ID thiét bi cta ban,
dia chi giao thirc Internet (“IP”), tén thiét bi, phién ban hé diéu hanh, cu hinh cua tmg dung khi
st dung Dich vu cia chung t61, thoi gian va ngay ban da sir dung cac dich vy, va céac s6 liéu khac.
Thong tin nay sé& gitip chung t6i phén tich 18i va khic phuc no.

1.5 Cong ty thu thap va st dung dit liéu ca nhan cho nhiéu muc dich kinh doanh hop phap, bao
gom thiét 1p va quan Iy mbi quan hé voi khach hang va nha cung tmg, hoan tat cac théa thuan
mua, tuyén dung va quan 1y moi khia canh cuta cac diéu khoan va diéu kién tuyén dung, giao tiép,
dap tig cac nghia vu hodc yéu cAu phép 1y, thuc hién cac hop dé)ng, cung cép dich vu cho khach
hang, v.v...

1.6 Tuy thong tin vé cac cong ty/doanh nghiép khong phai dir liéu ¢4 nhén, vui long luu ¥ ring
thong tin lién quan dén céc lién lac trong cong ty/doanh nghiép do, vi du: tén, chirc danh, email
cong viéc, s6 dién thoai cong viéc, v.v. déu duoc coi 1a dit liéu c4 nhan.

1.7 Dix liéu ca nhan s€ ludn:

« duoc xir Iy hop phap, cong bang va minh bach lién quan dén chu thé di liéu;
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o duoc thu thap cho cac muc dich cu thé, 1 rang va hop phéap va khong dugc xir Iy bd sung
theo cach khong tuong thich véi cac muc dich do;

 phu hop, lién quan va chi giéi han dén nhiing diéu can thiét lién quan dén cac muc dich
xu 1y dir ligu;

o chinh xé4c va, néu can thiét, duoc duy tri cap nhat; moi budc hop 1y déu s& duoc tién hanh
dé dam bao rang nhirng dit liéu ca nhan khong chinh xac, khong lién quan dén cac muc
dich xu ly dir li€u, bi x6a hodc dinh chinh kip thoi;

e duoc giir dudi dang cho phép xac dinh chu thé dit liéu khong 1au hon thoi gian can thiét
cho cac muc dich xur ly dir li€u cé& nhan;

e duogc xur ly theo cach dam bao su bdo mat phu hop cho dir li¢u ¢4 nhan, bao g@)m bao vé
chéng lai viéc xir 1y trai phép hodc bat hop phap va chdng lai cac ton that ngoai dy kién,
pha huy hodc hu hai, st dung céc bién phap ki thuat hodc t6 chtrc phi hop.

1.8 Céng ty chiu trach nhiém cho diéu trén nhu mot phan trong chinh sach tuan thii cia Cong ty.

2. Co sé phap ly dé xir 1y dir liéu ca nhan

2.1 Viéc xtr Iy dit liéu ca nhan doi hoi mot co s¢ phap 1y. Co sé phap 1y ndi bat nhat dé xir 1y dix
liéu c& nhan trong Cong ty la:

e Su déng y tr cac chu thé dir liéu cho mot hay nhiéu muc dich cu thé;
« Viéc thyc hién mot hop dong ma chu thé di liéu 1a mot bén;

o Mot nghia vu hodc yéu cau phap 1y;

o Cac loi ich hop phap duogc theo dudi boi Cong ty.

2.2 Sy dong ¥

2.2.1 Néu viéc thu thap, dang ky va xir Iy b6 sung dif liéu ca nhan ciia khach hang, nha cung tng,
cac mdi quan hé kinh doanh khéac va nhan vién dugc dya trén sy dong y cta ngudi d6 véi viée xir
1y dir li€u c4 nhan cho mot hodc nhiéu muc dich cu thé, Cong ty s€ co thé chimg minh réng chu
thé dir liéu da dong y vai viée xtr Iy dit liéu ca nhan do.
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2.2.2 Su dé)ng y s€ dugc: cép tu nguyén, cu thé, duoc gidi thich déy da va khong mo hd. Chu thé
dir liéu phai cha dong dé)ng y voi viée xu 1y dir li€u cd nhan bdi mot tuyén bd hodc bdi mot hanh
dong xac nhan rd rang.

2.2.3 Mot yéu cau dong ¥ s& dugc trinh bay theo cach tach biét rd rang voi cac van dé khéc, dudi
dang dé truy cap va d& hiéu, sir dung ngon ngit rd rang va don gian.

2.2.4 Bé xur 1y cac danh muc dir liéu ca nhan dic biét (dir liéu ca nhan nhay cam), su dong y
cling phai ro rang.

2.2.5 Chu thé dit liéu ¢6 quyén rut lai su dé)ng v bt ctr lic nao va sau khi rat lai, chung toi sé
ngung thu thdp va/hodc xtr 1y dit li¢u c4 nhan vé chu thé dir liéu trir khi chung t6i c6 trach nhiém
hodc c6 quyén lam diéu nay dya trén mot co so phap 1y khéc.

2.3 Thuc hi¢n mét hop déng:

2.3.1 Viéc thu thap va xir Iy dit liéu ca nhéan lién quan dén thuc hién mot hop dong ma trong d6
chu thé dit liéu 12 mot bén hodc dé thuc hién cac bude theo yéu cAu cua chu thé dit lidu trude khi
ky két hop dong 1a hop phéap. Pidu nay 4p dung cho tit ca cac nghia vu hop dong va thoa thuan
dugc ky voi Cong ty, bao gdm céc giai doan tién hop dong bat ké sy thanh cong clia quy trinh
dam phan hop dong.

2.4 Tuan thu mot nghia vy phap ly

2.4.1 Cong ty phai tuan thu cac nghia vu va yéu cau phap 1y khac nhau, tat ca déu dya trén luat
phap hién hanh. Cac nghia vu phéap 1y ndy, ma Cong ty phai tuan thu, c6 thé du dicu kién 1a mot
co s& hop phép cho viéc xur 1y dit li€u ca nhan.

2.4.2 Cac nghia vu phap 1y niay bao gébm nghia vu thu thap, dang ky va/hodc cung cép céac loai
thong tin nhét dinh lién quan dén nhan vién, khach hang, v.v... Cac yéu cau phap 1y sau d6 sé& cdu
thanh co s& phap 1y dé chang t6i xur 1y dit liéu c4 nhan, tuy nhién, can luu ¥ rang diéu khoan cho
phép hay yéu cau Cong ty xir Iy cac dir liéu ca nhan nhat dinh c6 thiét 1ap cac yéu cau lién quan
dén viéc luu trit, tiét 16 va x6a hay khong.

2.5 Lot ich hgp phap

2.5.1 Dt li€u s€ chi dugc xur ly néu can thiét vi muc dich phuc vu céc lgi ich hgp phap ma Cong
ty theo dudi, va céac loi ich hay quyén co ban nay khong bi vo hiéu boi loi ich cua chu thé dix liéu.
Cong ty s&, khi quyét dinh xir 1y dir liéu, dam béao rang céac loi ich hop phép khong vo hiéu cac
quyén va sy tu do ctia ca nhan va rang viéc xir Iy s& khong gay hai khong can thiét. Mot vi du vé
loi ich hop phap ciia Cong ty 1a xir 1y dir liéu ca nhan hodc cac khach hang tiém ning nhim mo
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rong viéc kinh doanh va phat trién cac moi quan h¢ kinh doanh m¢i. Chu thé dir lidu phai duoc
cung cép thong tin vé cac loi ich hop phap cu thé néu viéc xu Iy dugc dua trén khoan nay, so
sanh v6i phan 4.1 dudi day.

3. Xir ly va truyeén tai dir li€u ca nhan
3.1 Cong ty véi tu cach Pon vi kiém soat dir lidu

3.1.1 Cong ty s& duoc coi 1a mot don vi kiém soat dit liéu dén chirng muc ma ching t6i quyét
dinh dif lidu ca nhan cua chu thé dit lidu s& dugc xir Iy bang cach nao, vi du: khi cha thé dir liéu
ky két mot thoa thuan voi Cong ty.

3.2 St dung don vi xur ly dir li€u

3.2.1 Mot don vi xtr 1y di¥ 1iéu bén ngoai 1a mdt cong ty xir Iy dit li€u c4 nhan thay cho Cong ty
va theo cac hudng dan cua Cong ty, vi du: lién quan dén hé théng Nhan sy, don vi cung cép
CNTT thudc bén tht ba, v.v... Khi Cong ty thué ngoai vi¢c xur 1y dir li€u ca nhan tir cac don vi
xtr 1y dit liéu, Cong ty s& dam bao rang don vi xtr 1y dir liéu bén ngoai nay, it nhat, s& ap dung
cung cap do bao vé dir liéu nhu Cong ty. Néu diéu nay khong thé dugc dam bao, Cong ty s& chon
mdt don vi xur 1y dir li€u khac.

3.3 Thoa thuan xu ly dir lidu

3.3.1 Trudc khi truyén tai dit lidu ca nhan dén don vi xtr 1y dit liéu, Cong ty s& ky két mot thoa
thudn xu ly dir liéu béng van ban vdi don vi xtr 1y dir 1i€u. Thda thudn xur Iy dir liéu nay ddm bao
rang Cong ty kiém soat va chiu trach nhiém cho viéc xtr 1y dit liéu ca nhan, vdn dién ra bén ngoai
Cong ty.

3.3.2 Néu don vi xur 1y dir liéu/don vi xur ly dir 1iu con nam & bén ngoai EU/EEA, céc diéu kién
ctua khoan 3.4.4 duéi day sé dugc ap dung.

3.4 Tiét 16 dit liéu ca nhan

3.4.1 Trude khi tiét 10 dir liéu ca nhan cho cic bén khac, Cong ty c6 trach nhiém cén nhic liéu
ngudi nhan c6 duoc tuyén dung bdi ching toi hay khong. Thém vao d6, chung t6i chi ¢6 thé chia
sé dir liéu c4 nhan trong Cong ty néu viéc tiét 16 nay duoc dya trén mot muc dich kinh doanh hop
phap.
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3.4.2 Cong ty s€& dam bdo rang ngudi nhén c6 mdt muc dich hgp phap dé nhan dir 1iu ca nhan,
va viéc chia s¢ dir liéu ca nhan dugc han ché va gilt & muc 61 thiéu.

3.4.3 Cong ty sé& than trong trudc khi chia sé dit liéu ca nhan véi nhitng ngudi, chu thé dir liéu
hodc thuc thé bén ngoai Cong ty. Dt liéu ca nhan chi co thé dugc tiét 16 cho cc bén thir ba hanh
dong nhu don vi kiém soat dix liéu riéng 1¢ néu ton tai mot muc dich hop phap cho vi¢c truyén tai
dit liéu d6. Néu nguoi nhan hanh dong nhu mot don vi xtr 1y dir li€u, vui long tham khéao khoan
3.2 ¢ trén.

3.4.4 Néu nguoi nhan bén tht ba nam ¢ ngoai EU/EEA & mot qudc gia khong dam bao mot cp
d6 bao vé dir liéu phu hop, viéc truyén tai chi ¢6 thé duoc hoan tat néu mot thoa thuan truyén tai
da duogc ky két gitra Cong ty va bén thir ba d6. Thoa thuan truyén tai nay duoc dua trén Didu
khoan hop dong tiéu chuan EU.

4. Cac quyen cia chu the dir liéu
4.1 Nghia vu thong tin

4.1.1 Khi Céng ty thu thap va ding ky dir liéu c4 nhan vé cac chu thé dit liéu, Cong ty c6 trach
nhiém thong bao cho nhimng nguoi d6 vé:

e Muc dich cho viéc xur Iy dit liéu c& nhan cling nhu co sé phap ly cho viée xur ly;
e (Cac danh muc dir li¢u ca nhan lién quan,;

 Cac loi ich hop phap duogc theo dudi bai Cong ty, néu viée xtr Iy dugc dua trén co sé can
bﬁng loi ich;

e Nguoi nhan hoac danh muc ngudi nhan dit li¢u ca nhan, néu co;

« Néu phu hop, thuc té rang Cong ty c6 ¥ dinh truyén tai dir liéu c4 nhan dén mot quoc gia
thir ba va co sé phép 1y cho viéc truyén tai do;

« Khoang thoi gian dir lidu c4 nhan s& dugc luu trit, hodc néu diéu nay 1a khong thé, cac
tiéu chi dugc str dung dé xac dinh khoang thoi gian do;

« Su ton tai cia quyén yéu cau Cong ty cho truy cép va dinh chinh hoic x6a dit liéu ca
nhan hay han ché xir 1y lién quan dén chu thé dir liéu hodc dé phan déi viéc xu 1y ciing
nhu quyén linh dong dit liéu;
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o Néu viéc xir Iy duoc dua trén su d@)ng y cua chu thé dit liéu, su ton tai cua quyén rut lai
su ddng ¥ bat cir luc nao, ma khong anh hudng dén tinh hop phéap cua viée xir Iy dua trén
Sur d@)ng y trude khi rat lai;

o Quyén dé don khiéu nai Cong ty thong qua thi tuc chinh xac hodc véi mot co quan giam
sat;

o Liéu viéc cung cap dit liéu ca nhan 1a mot yéu cau ludt dinh hay hop dong, hay mot yéu
cau can thiét dé ky két hop dong, ciing nhu liéu chi thé dir liéu c6 trach nhiém cung cap
dir liéu c4 nhan hay khong va cac hiu qua c6 thé co cua viéc khong cung cap dir liéu do;

« Sy ton tai ctia quy trinh ra quyét dinh tu dong, bao gom 1ap ho so, va thong tin c6 y nghia
vé l6gic dugc sir dung, cling nhu tim quan trong va hau qua du kién cua viée xir Iy d6 ddi
v6i chu thé dit liu.

4.2 Quyén truy cip

4.2.1 Bét clr ngudi ndo co dir liéu ca nhan duge xir 1y boi Cong ty, bao gdm nhung khong chi
gidi han dén, cac nhan vién Cong ty, ung vién tim viéc, nha cung cip bén ngoai, khach hang,
khach hang tiém ning, ddi tac kinh doanh, v.v. déu c6 quyén yéu cau truy cap dir liéu c4 nhan ma
Cong ty xir 1y hodc luu trit vé ngudi cu thé nay.

4.2.2 Néu Cong ty xur Iy hodc luu trir dit 1i€u c4 nhan vé chu thé dit liéu, cha thé dix liéu s& co
quyén truy cap dir liéu ca nhan va truy van vé cac Iy do dit liéu dugc xir 1y lién quan dén cac tiéu
chi dugc quy dinh trong 4.1.1.

4.3 Chu thé dir lidu s& c6 quyén nhan tir Cong ty mot cach khong cham tré vo 1y viée dinh chinh
cac dir liéu c& nhan khong chinh xac lién quan dén chu thé dit liéu.

4.4 Chu thé dir liéu s& co quyén nhén tor Cong ty viéc x6a dit licu ca nhan lién quan dén chu thé
dir 1i€u, va Cong ty co6 trach nhi€ém xda dir 1iéu ca nhan mdt cach khong cham tré vo 1y, trir khi
didu nay 1a can thiét boi luat phap dé luu giit moi thong tin trong mot khoang thoi gian dugce quy
dinh trudc, vi dy, bdi cac don vi quan ly tai chinh, luit tuyén dung hoac co quan thué.

4.5 Chu thé dit liéu s& co quyén nhén tir Cong ty viéc han ché xir 1y, néu phu hop.

4.6 Chu thé dir liéu s& c6 quyén nhan dir lidu c4 nhan dugc dang ky theo mot dinh dang ¢ ciu
tric, thong dung va doc dugce trén may.

4.7 Chu thé dir liéu s€ c6 quyén phan doi, trén co s lién quan dén tinh hudng cu thé cua chu thé
dir li€u, tai bat cur thoi diém nao dén viée xtr Iy dit liéu ca nhén lién quan dén chu thé dit liéu von
duoc dya trén co sé can bang loi ich, bao gom 1ap ho so.
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4.8 Moi yéu cAu nhan dugc tir mot chu thé dir liéu dé thuc thi cac quyén trong khoan nay déu sé
dugc tra 10i trong thoi gian sdm nhat c¢6 thé, va khong mudn hon 30 ngay ké tir ngdy nhan. Céc
yéu cau s& dugc chuyén tiép khong cham tré dén Nhom Quyén riéng tu ctia Cong ty. Nhoém
Quyén riéng tu, néu can thiét, s& dugc hd tro boi Truong phong Bao vé dir liéu cua Cong ty dé
xtr 1y yéu cau nham dap tmg han chét tra 10i.

5. Bao vé dir liéu theo thiét ké va bao vé dir liéu theo mic dinh

5.1 Cac san pham, dich vu, giai phap k¥ thuat, v.v. phai duoc thiét ké dé dap Gmg cac nguyén tic
ctia cai dat bao vé dir liéu theo thiét ké va bao vé dit liéu theo mic dinh.

5.1.1 Béao vé dit liéu theo thiét ké c6 nghia khi thiét ké cac san phém hoac dich vu mdi, cac can

nhéc chinh dén bao vé dit liéu phai duoc thé hién.

Cong ty s€ tinh dén céac yéu to sau: su toi tan, chi phi trién khai va ban chat, pham vi, ngtr
canh va muc dich cua viéc xtr 1y cling nhu cac rui ro ¢6 cap do khac nhau va tac dong dén
quyén va su tu do cta cac thé nhan duoc xur 1y dir licu.

Cong ty, tai thoi diém xac dinh phuong thic xt 1y ciing nhu tai thoi diém xutr 1y, déu s&
trién khai cic bién phap ky thuat va td chic phu hop, ching han nhu dung tén gia, vén
duoc thiét ké dé trién khai cac nguyén tac bao vé dir liéu, vi du nhu giam thiéu dit liéu,
bang mot cach hiéu qua va dé tich hop cac bién phap an toan can thiét vao viée xu 1y
nham dap tng cac yéu cau vé bao vé dit lidu va bao vé cac quyén cta chu thé dir lidu.

5.1.2 Bao vé dit liéu theo mic dinh yéu cau cac k¥ thuat giam thiéu di liéu lién quan dugc trién

khai.

Cong ty trién khai cac bién phap k¥ thuat va td chirc phu hop dé dam bao ring, theo mic
dinh, chi nhiing dir li¢u ca nhan can thiét cho mdi muc dich cu thé cua viéc xu Iy moi
duoc xur ly.

Yéu cau giam thiéu nay ap dung cho lugng dir li¢u ca nhan duoc thu thap, chung myuc dir
ligu dugc xur 1y, khoang thoi gian luu trir dit li¢u va truy cap dir lidu.

Céc bign phap nay sé dam bao réng theo mac dinh, dit li¢u ca nhan khong dugc cung cép
néu khong c¢o cac can nhac k¥ ludng.
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6. Cac ban ghi hoat dong xir ly

6.1 Cong ty vi tu cach don vi kiém soat dir liéu s& duy tri cac ban ghi hoat dong xtr 1y theo trach
nhiém cia Cong ty. Cac ban ghi nay s€ chira nhitng thong tin sau:

e tén va chi tiét lién lac;
e cac muc dich cua viéc xu ly;
e moO ta vé danh muc cta chu thé dir liéu va danh muc cua dir li€u ca nhan;

e nhimg ngudi nhan ma dir li€u cd nhan da dugc hoac sé dugc tiét 10, bao gdom nhiing
nguoi nhan & cac qudc gia thtr ba hodc to churc quoc te;

e néu phu hop, viéc truyén tai dir liéu cd nhan dén mot qudc gia thir ba, bao gom xac dinh
quoc gia thtr ba d6 va, néu lién quan, tai liéu vé cac bién phap an toan phu hop;

e ncu co the, gidi han thoi gian du kién cho viéc xd6a cac danh muc dir 1i¢u khac nhau;
e ncu co theé, mot mo ta chung vé cac bién phap bao mat k¥ thuét va to6 chirc dugc ap dung.

6.2 Cong ty sé cung cp ban ghi cho cac co quan bao vé dit liéu lién quan khi c¢6 yéu cau.

7. Xo0a dir li€éu ca nhan

7.1 Dit li¢u ca nhan s€ duoc x6a khi Cong ty khong con cd muc dich hop phép cho viéc lién tuc
xtr Iy hay Iuu trir dit liéu ca nhéan, hodc khi ching t6i khong con can Iuu trit dit liéu ca nhan theo
luat phap va quy dinh hi¢n hanh.

7.2 Khoang thoi gian luu giir chi tiét lién quan dén cac danh muc dir liéu ca nhan khac nhau duoc
quy dinh trong chinh sach Chia sé thong tin va luu gitr dir li¢u cua Cong ty.

7.3 Tuan theo quy dinh vé quyén riéng tu va khoan 7.1 & trén, cac khach hang/khach hang tiém
ning cia Cong ty co quyén yéu cau thong tin ca nhan lién quan dén tai khoan ctia ho v6i Cong ty
dugc x6a hoic an danh khi mdi quan hé cta khach hang voi Cong ty da két thuc, trir khi Cong ty
duogc luat phap yéu cau luu giit moi thong tin trong mot khoang thoi gian duoc quy dinh trude, vi
du, bdi cac don vi quan 1y tai chinh, luat tuyén dung hodc co quan thué.
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7.4 Cong ty s& can bang quyén riéng tu ciia cac khach hang/khach hang tiém niang cua ching toi
v6i cac yéu cau khac cua quy dinh hién hanh dwoc wu tién so voi yéu ciu xoéa. Viée dang ky dix
liéu c4 nhan trong hé thong ctia Cong ty dugc quan 1y bai nhidu yéu cau phap 1y khac nhau,
chang han nhu cac quy tic tai chinh, ké toan, bao vé ngudi tiéu dung, ludt tuyén dung, nghia vu
KYC, v.v...

7.5 Dit liéu ca nhan s& bi x6a hodc an danh khi khong con c6 co sé phap ly dé gilr n6. Han chot
x6a thong thuong cho cac khach hang 13 nam hién tai cong thém nidm (5) nam sau khi két thuc
mot moi quan hé khach hang.

7.6 D6i véi cac khach hang tiém ning ctia Cong ty, dit liéu c4 nhan lién quan dén viéc tuong tac
cta ho vdi Cong ty s€ dugc x6a hoac 4n danh khi nhan dugc yéu clu cta ho va trong thoi gian
som nhat c6 thé, nhung vui long luu y rang c6 thé can dén mot (1) thang dé cung cp hdi dap ban
dau vai yéu cau do va tdi da ba (3) thang dé xur 1y hoan toan yéu cau do.

7.7 Thong tin ca nhan vé cac khach hang/khach hang tiém ning cia Cong ty da phat sinh mot
thua 16 cho Cong ty c6 thé dugc luu trit trong khoang thoi gian 1au hon dé bao vé Cong ty khoi bi
thua 18 nhiéu hon hodc vi myc dich theo dudi hay bao luu cac quyén khiéu nai hop phap.

7.8 Cong ty s& x6a hodc 4n danh vinh vién toan bo dit liéu ca nhan khi duoc yéu ciu boi luat
phép va quy dinh hién hanh.

8. Panh gia rui ro

8.1 Néu Cong ty xir Iy cac dir liéu ca nhan c6 nhiéu kha ning s& din dén mot rai ro cao cho
nhitng nguoi ma dir liéu cd nhan dang dugc xur ly, mét Panh gid tic dong bao v¢ dir li€u
(“DPIA”) s€ dugc thyc hién.

8.1.1 Mot DPIA ngam dinh rang Cong ty s&, xét dén ban chat, pham vi, ngit canh va cac muc
dich cua viéc xtr 1y cling nhu cdc rui ro ¢6 cap d6 khac nhau va mirc 46 nghiém trong ddi véi
quyén va sy tu do cua cac thé nhan, trién khai nhimg bién phap k¥ thuat va té chirc phu hop dé
dam bao va thé hién réng viéc xur Iy duoc thuc hién theo cac yéu cau vé bao vé dit liéu.

8.2 Cac bién phap k¥ thuat va to chirc nay sé dugc xem xét va cap nhat néu can.
8.2.1 Viéc tuan thu cac quy tic ing xir di phé duyét hodc co cau chimg nhan da phé duyét co thé

dugc su dung nhu mot yéu td dé thé hién sy tuan thu véi cac bién phép ky thuat va td chirc phu
hop theo khoan nay.
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9. Lap ho so
9.1 “Lap ho so” trong ngit canh ctia Chinh sach Quyén riéng tu nay la viéc st dung mot quy
trinh ty dong hoa dé phan tich dit liéu c4 nhan nham danh gia hodc du bao cac khia canh hanh vi

clia mdt ngudi ndo d6. Cong ty c6 thé str dung bién phap lap ho so trong cac tinh hudng sau:

e Deé gitp x4c dinh céc rui ro tiém nang xay ra td1i pham tai chinh;

o Dé cung cép cho cac khach hang va khach hang tiém ning thong tin vé cac san pham va
dich vu cua Cong ty ma c6 thé 1a phu hop voi sé thich cua ho;

o Dé danh gia uy tin tin dung.

10. Yéu cau cia quoc gia
10.1 Cong ty sé& tuan thu cac ludt bao vé di liéu lién quan néu phu hop.
10.2 Néu luat phap qudc gia yéu cau mot cap do bao vé cao hon cho dit lidu ca nhén, cac yéu cau

nghiém ngit hon d6 s& dugc tuan thi. Néu cac chinh sach/huéng dan ctia Cong ty nghiém ngit
hon luét dia phuong, cac chinh sach/huéng dan cua chung t61 phai dugc tuan thu.

11. Lién lac va than phién

11.1 Néu ban c6 bat ky cau hoi nao vé ndi dung ctia chinh sach nay, vui long lién lac v6i Cong ty
theo dia chi privacy@egobal-group.com.

11.2 Néu ban mudn than phién vé viéc xtr 1y dit liéu c4 nhan ctia Cong ty, ban c6 thé lién lac véi
Co quan Bao v¢ dir liéu phu hop trong khu vyce tai phan tuong ung.
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