
Chính sách Quyền riêng tư

1. Giới thiệu

1.1 Để phục vụ các khách hàng của chúng tôi E-Global Trade & Finance Group, Inc., Địa chỉ
hợp pháp: First Floor, Mandar House, Johnson’s Ghut, P.O. Box 3257, Road Town, Tortola,
Quần đảo Virgin thuộc Anh, Số Đăng ký: 1384287 (“Công ty” hoặc “chúng tôi”), cần thu thập
dữ liệu cá nhân từ các khách hàng và/hoặc khách hàng tiềm năng, đại lý, nhà thầu, đối tác, và các
nhân viên của chúng tôi.

Xét đến điều trên, Công ty muốn đảm bảo một cấp độ bảo vệ dữ liệu cao bởi quyền riêng tư là
một trụ cột để có được và duy trì lòng tin của các khách hàng, nhân viên và các bên liên quan
khác, qua đó đảm bảo tương lai kinh doanh của Công ty.

Việc bảo vệ dữ liệu cá nhân yêu cầu thực hiện các biện pháp kỹ thuật và tổ chức phù hợp để thể
hiện một cấp độ bảo vệ dữ liệu cao. Công ty đã áp dụng các chính sách và thủ tục bảo vệ dữ liệu
cần thiết, cần phải được tuân thủ bởi các nhân viên của Công ty.

Khi phù hợp, Công ty sẽ giám sát, kiểm toán và lập hồ sơ tuân thủ nội bộ với các chính sách bảo
vệ dữ liệu và yêu cầu bảo vệ dữ liệu theo luật hiện hành.

Công ty cũng sẽ có các bước cần thiết để tăng cường sự tuân thủ bảo vệ dữ liệu trong tổ chức.
Các bước này bao gồm phân công trách nhiệm, nâng cao nhận thức và đào tạo các nhân viên liên
quan đến thao tác xử lý. Vui lòng lưu ý rằng chính sách quyền riêng tư này sẽ được xem lại như
cần thiết để tính đến các nghĩa vụ mới. Việc lưu giữ và xử lý dữ liệu cá nhân sẽ được quản lý bởi
chính sách gần đây nhất của chúng tôi.

Chính sách quyền riêng tư này, cùng với các thủ tục nội bộ, cấu thành khuôn khổ chung để xử lý
dữ liệu cá nhân trong Công ty.

1.2 “Dữ liệu cá nhân” là mọi thông tin có thể liên quan đến một thể nhân được xác định hoặc có
thể được xác định (“chủ thể dữ liệu”). Một thể nhân có thể được xác định là một người có thể
được xác định một cách trực tiếp hay gián tiếp, cụ thể là bằng cách tham chiếu một mã định danh
như tên, dữ liệu vị trí, số điện thoại, tuổi, giới tính, một nhân viên, một ứng viên tìm việc, các
khách hàng, nhà cung ứng hoặc các đối tác kinh doanh khác. Điều này cũng bao gồm các danh



mục dữ liệu cá nhân đặc biệt (dữ liệu cá nhân nhạy cảm) và thông tin bí mật như thông tin sức
khỏe, số tài khoản, mã định danh, dữ liệu vị trí, một mã định danh trực tuyến hoặc một hay nhiều
yếu tố khác cụ thể về danh tính thể chất, sinh lý, di truyền, tâm lý, kinh tế, văn hóa, hoặc xã hội
của thể nhân đó. Chúng tôi có thể thu thập, sử dụng, lưu trữ và truyền tải các loại dữ liệu cá nhân
khác nhau của bạn, chẳng hạn, nhưng không chỉ giới hạn đến:

 Dữ liệu danh tính như tên, họ, giấy tờ chứng minh nhân thân, tên người dùng hoặc các
mã định danh tương tự, chức danh, ngày và nơi sinh, giới tính, quốc gia cư trú và quốc
tịch.

 Dữ liệu liên lạc chẳng hạn như địa chỉ thanh toán, địa chỉ email, số điện thoại, giấy tờ
chứng minh địa chỉ.

 Dữ liệu chuyên nghiệp chẳng hạn như trình độ giáo dục, nghề nghiệp, tên nhà tuyển dụng,
kinh nghiệm làm việc, nhận thức về tài chính, kinh nghiệm giao dịch.

 Dữ liệu về thuế chẳng hạn như quốc gia cư trú thuế, mã số thuế.

 Dữ liệu tài chính chẳng hạn như thu nhập hằng năm, tài sản ròng, nguồn tiền, doanh thu
tài khoản dự kiến, tài khoản ngân hàng, sao kê ngân hàng, chi tiết thẻ thanh toán và bản
sao của thẻ, thông tin ví điện tử.

 Dữ liệu giao dịch chẳng hạn như chi tiết về các khoản thanh toán đến và từ bạn, thông tin
về các sản phẩm và dịch vụ mà bạn đã mua từ chúng tôi, phương thức nộp tiền, mục đích
giao dịch với chúng tôi.

 Dữ liệu kỹ thuật chẳng hạn như ID thiết bị, địa chỉ giao thức Internet (IP), dữ liệu đăng
nhập, loại và phiên bản trình duyệt, cài đặt múi giờ và vị trí, loại tiện ích và phiên bản
trình duyệt, hệ điều hành và nền tảng và các công nghệ khác trên thiết bị mà bạn sử dụng
để truy cập trang web và các dịch vụ của chúng tôi.

 Dữ liệu hồ sơ chẳng hạn như tên người dùng và mật khẩu của bạn, các đơn hàng hoặc
lệnh mà bạn đã thực hiện, sở thích của bạn, các tùy chọn, phản hồi, câu trả lời khảo sát.

 Dữ liệu sử dụng chẳng hạn như thông tin về cách bạn sử dụng trang web của chúng tôi,
các sản phẩm, dịch vụ, tương tác với ứng dụng, lịch sử tìm kiếm trong ứng dụng, trạng
thái cài đặt ứng dụng, các hoạt động liên quan khác.

 Dữ liệu tiếp thị và giao tiếp, chẳng hạn như các tùy chọn của bạn trong việc nhận tin tiếp
thị từ chúng tôi và mọi công ty thuộc bên thứ ba nào khác thay mặt cho chúng tôi và các
tùy chọn giao tiếp của bạn.



 Các ảnh, video, và ảnh chụp màn hình được tạo bởi người dùng, chẳng hạn như được tải
lên bởi người dùng ứng dụng để giúp chẩn đoán các vấn đề kỹ thuật thông qua dịch vụ hỗ
trợ. Các ảnh này chỉ được sử dụng vì mục đích cung cấp hỗ trợ kỹ thuật.

1.3 Để có một trải nghiệm tốt hơn với các dịch vụ của chúng tôi, chúng tôi có thể yêu cầu bạn
cung cấp cho chúng tôi một số thông tin xác định danh tính cá nhân như được ghi chú ở trên.
Thông tin mà chúng tôi yêu cầu sẽ được chúng tôi giữ lại và sử dụng như được mô tả trong chính
sách quyền riêng tư này. Ngoài ra, ứng dụng có sử dụng các dịch vụ của bên thứ ba có thể thu
thập thông tin được sử dụng để xác định bạn. Liên kết đến chính sách quyền riêng tư của các đơn
vị cung cấp dịch vụ thuộc bên thứ ba mà ứng dụng sử dụng được cung cấp dưới đây:

 Google Play Services

 Google Analytics for Firebase

 Firebase Crashlytics

 Instabug

 Branch

1.4 Mỗi khi bạn sử dụng các dịch vụ của chúng tôi và có lỗi xảy ra trong ứng dụng, chúng tôi sẽ
thu thập các dữ liệu như nhật ký lỗi thoát, thông tin chẩn đoán, các dữ liệu khác về hiệu năng của
ứng dụng, và thông tin (thông qua các sản phẩm thuộc bên thứ ba) trên điện thoại của bạn gọi là
Dữ liệu nhật ký. Dữ liệu nhật ký này có thể bao gồm thông tin chẳng hạn như ID thiết bị của bạn,
địa chỉ giao thức Internet (“IP”), tên thiết bị, phiên bản hệ điều hành, cấu hình của ứng dụng khi
sử dụng Dịch vụ của chúng tôi, thời gian và ngày bạn đã sử dụng các dịch vụ, và các số liệu khác.
Thông tin này sẽ giúp chúng tôi phân tích lỗi và khắc phục nó.

1.5 Công ty thu thập và sử dụng dữ liệu cá nhân cho nhiều mục đích kinh doanh hợp pháp, bao
gồm thiết lập và quản lý mối quan hệ với khách hàng và nhà cung ứng, hoàn tất các thỏa thuận
mua, tuyển dụng và quản lý mọi khía cạnh của các điều khoản và điều kiện tuyển dụng, giao tiếp,
đáp ứng các nghĩa vụ hoặc yêu cầu pháp lý, thực hiện các hợp đồng, cung cấp dịch vụ cho khách
hàng, v.v...

1.6 Tuy thông tin về các công ty/doanh nghiệp không phải dữ liệu cá nhân, vui lòng lưu ý rằng
thông tin liên quan đến các liên lạc trong công ty/doanh nghiệp đó, ví dụ: tên, chức danh, email
công việc, số điện thoại công việc, v.v. đều được coi là dữ liệu cá nhân.

1.7 Dữ liệu cá nhân sẽ luôn:

 được xử lý hợp pháp, công bằng và minh bạch liên quan đến chủ thể dữ liệu;

https://policies.google.com/privacy
https://firebase.google.com/policies/analytics
https://firebase.google.com/support/privacy/
https://www.instabug.com/privacy
https://legal.branch.io/


 được thu thập cho các mục đích cụ thể, rõ ràng và hợp pháp và không được xử lý bổ sung
theo cách không tương thích với các mục đích đó;

 phù hợp, liên quan và chỉ giới hạn đến những điều cần thiết liên quan đến các mục đích
xử lý dữ liệu;

 chính xác và, nếu cần thiết, được duy trì cập nhật; mọi bước hợp lý đều sẽ được tiến hành
để đảm bảo rằng những dữ liệu cá nhân không chính xác, không liên quan đến các mục
đích xử lý dữ liệu, bị xóa hoặc đính chính kịp thời;

 được giữ dưới dạng cho phép xác định chủ thể dữ liệu không lâu hơn thời gian cần thiết
cho các mục đích xử lý dữ liệu cá nhân;

 được xử lý theo cách đảm bảo sự bảo mật phù hợp cho dữ liệu cá nhân, bao gồm bảo vệ
chống lại việc xử lý trái phép hoặc bất hợp pháp và chống lại các tổn thất ngoài dự kiến,
phá hủy hoặc hư hại, sử dụng các biện pháp kỹ thuật hoặc tổ chức phù hợp.

1.8 Công ty chịu trách nhiệm cho điều trên như một phần trong chính sách tuân thủ của Công ty.

2. Cơ sở pháp lý để xử lý dữ liệu cá nhân

2.1 Việc xử lý dữ liệu cá nhân đòi hỏi một cơ sở pháp lý. Cơ sở pháp lý nổi bật nhất để xử lý dữ
liệu cá nhân trong Công ty là:

 Sự đồng ý từ các chủ thể dữ liệu cho một hay nhiều mục đích cụ thể;

 Việc thực hiện một hợp đồng mà chủ thể dữ liệu là một bên;

 Một nghĩa vụ hoặc yêu cầu pháp lý;

 Các lợi ích hợp pháp được theo đuổi bởi Công ty.

2.2 Sự đồng ý

2.2.1 Nếu việc thu thập, đăng ký và xử lý bổ sung dữ liệu cá nhân của khách hàng, nhà cung ứng,
các mối quan hệ kinh doanh khác và nhân viên được dựa trên sự đồng ý của người đó với việc xử
lý dữ liệu cá nhân cho một hoặc nhiều mục đích cụ thể, Công ty sẽ có thể chứng minh rằng chủ
thể dữ liệu đã đồng ý với việc xử lý dữ liệu cá nhân đó.



2.2.2 Sự đồng ý sẽ được: cấp tự nguyện, cụ thể, được giải thích đầy đủ và không mơ hồ. Chủ thể
dữ liệu phải chủ động đồng ý với việc xử lý dữ liệu cá nhân bởi một tuyên bố hoặc bởi một hành
động xác nhận rõ ràng.

2.2.3 Một yêu cầu đồng ý sẽ được trình bày theo cách tách biệt rõ ràng với các vấn đề khác, dưới
dạng dễ truy cập và dễ hiểu, sử dụng ngôn ngữ rõ ràng và đơn giản.

2.2.4 Để xử lý các danh mục dữ liệu cá nhân đặc biệt (dữ liệu cá nhân nhạy cảm), sự đồng ý
cũng phải rõ ràng.

2.2.5 Chủ thể dữ liệu có quyền rút lại sự đồng ý bất cứ lúc nào và sau khi rút lại, chúng tôi sẽ
ngừng thu thập và/hoặc xử lý dữ liệu cá nhân về chủ thể dữ liệu trừ khi chúng tôi có trách nhiệm
hoặc có quyền làm điều này dựa trên một cơ sở pháp lý khác.

2.3 Thực hiện một hợp đồng:

2.3.1 Việc thu thập và xử lý dữ liệu cá nhân liên quan đến thực hiện một hợp đồng mà trong đó
chủ thể dữ liệu là một bên hoặc để thực hiện các bước theo yêu cầu của chủ thể dữ liệu trước khi
ký kết hợp đồng là hợp pháp. Điều này áp dụng cho tất cả các nghĩa vụ hợp đồng và thỏa thuận
được ký với Công ty, bao gồm các giai đoạn tiền hợp đồng bất kể sự thành công của quy trình
đàm phán hợp đồng.

2.4 Tuân thủ một nghĩa vụ pháp lý

2.4.1 Công ty phải tuân thủ các nghĩa vụ và yêu cầu pháp lý khác nhau, tất cả đều dựa trên luật
pháp hiện hành. Các nghĩa vụ pháp lý này, mà Công ty phải tuân thủ, có thể đủ điều kiện là một
cơ sở hợp pháp cho việc xử lý dữ liệu cá nhân.

2.4.2 Các nghĩa vụ pháp lý này bao gồm nghĩa vụ thu thập, đăng ký và/hoặc cung cấp các loại
thông tin nhất định liên quan đến nhân viên, khách hàng, v.v... Các yêu cầu pháp lý sau đó sẽ cấu
thành cơ sở pháp lý để chúng tôi xử lý dữ liệu cá nhân, tuy nhiên, cần lưu ý rằng điều khoản cho
phép hay yêu cầu Công ty xử lý các dữ liệu cá nhân nhất định có thiết lập các yêu cầu liên quan
đến việc lưu trữ, tiết lộ và xóa hay không.

2.5 Lợi ích hợp pháp

2.5.1 Dữ liệu sẽ chỉ được xử lý nếu cần thiết vì mục đích phục vụ các lợi ích hợp pháp mà Công
ty theo đuổi, và các lợi ích hay quyền cơ bản này không bị vô hiệu bởi lợi ích của chủ thể dữ liệu.
Công ty sẽ, khi quyết định xử lý dữ liệu, đảm bảo rằng các lợi ích hợp pháp không vô hiệu các
quyền và sự tự do của cá nhân và rằng việc xử lý sẽ không gây hại không cần thiết. Một ví dụ về
lợi ích hợp pháp của Công ty là xử lý dữ liệu cá nhân hoặc các khách hàng tiềm năng nhằm mở



rộng việc kinh doanh và phát triển các mối quan hệ kinh doanh mới. Chủ thể dữ liệu phải được
cung cấp thông tin về các lợi ích hợp pháp cụ thể nếu việc xử lý được dựa trên khoản này, so
sánh với phần 4.1 dưới đây.

3. Xử lý và truyền tải dữ liệu cá nhân

3.1 Công ty với tư cách Đơn vị kiểm soát dữ liệu

3.1.1 Công ty sẽ được coi là một đơn vị kiểm soát dữ liệu đến chừng mực mà chúng tôi quyết
định dữ liệu cá nhân của chủ thể dữ liệu sẽ được xử lý bằng cách nào, ví dụ: khi chủ thể dữ liệu
ký kết một thỏa thuận với Công ty.

3.2 Sử dụng đơn vị xử lý dữ liệu

3.2.1 Một đơn vị xử lý dữ liệu bên ngoài là một công ty xử lý dữ liệu cá nhân thay cho Công ty
và theo các hướng dẫn của Công ty, ví dụ: liên quan đến hệ thống Nhân sự, đơn vị cung cấp
CNTT thuộc bên thứ ba, v.v... Khi Công ty thuê ngoài việc xử lý dữ liệu cá nhân từ các đơn vị
xử lý dữ liệu, Công ty sẽ đảm bảo rằng đơn vị xử lý dữ liệu bên ngoài này, ít nhất, sẽ áp dụng
cùng cấp độ bảo vệ dữ liệu như Công ty. Nếu điều này không thể được đảm bảo, Công ty sẽ chọn
một đơn vị xử lý dữ liệu khác.

3.3 Thỏa thuận xử lý dữ liệu

3.3.1 Trước khi truyền tải dữ liệu cá nhân đến đơn vị xử lý dữ liệu, Công ty sẽ ký kết một thỏa
thuận xử lý dữ liệu bằng văn bản với đơn vị xử lý dữ liệu. Thỏa thuận xử lý dữ liệu này đảm bảo
rằng Công ty kiểm soát và chịu trách nhiệm cho việc xử lý dữ liệu cá nhân, vốn diễn ra bên ngoài
Công ty.

3.3.2 Nếu đơn vị xử lý dữ liệu/đơn vị xử lý dữ liệu con nằm ở bên ngoài EU/EEA, các điều kiện
của khoản 3.4.4 dưới đây sẽ được áp dụng.

3.4 Tiết lộ dữ liệu cá nhân

3.4.1 Trước khi tiết lộ dữ liệu cá nhân cho các bên khác, Công ty có trách nhiệm cân nhắc liệu
người nhận có được tuyển dụng bởi chúng tôi hay không. Thêm vào đó, chúng tôi chỉ có thể chia
sẻ dữ liệu cá nhân trong Công ty nếu việc tiết lộ này được dựa trên một mục đích kinh doanh hợp
pháp.



3.4.2 Công ty sẽ đảm bảo rằng người nhận có một mục đích hợp pháp để nhận dữ liệu cá nhân,
và việc chia sẻ dữ liệu cá nhân được hạn chế và giữ ở mức tối thiểu.

3.4.3 Công ty sẽ thận trọng trước khi chia sẻ dữ liệu cá nhân với những người, chủ thể dữ liệu
hoặc thực thể bên ngoài Công ty. Dữ liệu cá nhân chỉ có thể được tiết lộ cho các bên thứ ba hành
động như đơn vị kiểm soát dữ liệu riêng lẻ nếu tồn tại một mục đích hợp pháp cho việc truyền tải
dữ liệu đó. Nếu người nhận hành động như một đơn vị xử lý dữ liệu, vui lòng tham khảo khoản
3.2 ở trên.

3.4.4 Nếu người nhận bên thứ ba nằm ở ngoài EU/EEA ở một quốc gia không đảm bảo một cấp
độ bảo vệ dữ liệu phù hợp, việc truyền tải chỉ có thể được hoàn tất nếu một thỏa thuận truyền tải
đã được ký kết giữa Công ty và bên thứ ba đó. Thỏa thuận truyền tải này được dựa trên Điều
khoản hợp đồng tiêu chuẩn EU.

4. Các quyền của chủ thể dữ liệu

4.1 Nghĩa vụ thông tin

4.1.1 Khi Công ty thu thập và đăng ký dữ liệu cá nhân về các chủ thể dữ liệu, Công ty có trách
nhiệm thông báo cho những người đó về:

 Mục đích cho việc xử lý dữ liệu cá nhân cũng như cơ sở pháp lý cho việc xử lý;

 Các danh mục dữ liệu cá nhân liên quan;

 Các lợi ích hợp pháp được theo đuổi bởi Công ty, nếu việc xử lý được dựa trên cơ sở cân
bằng lợi ích;

 Người nhận hoặc danh mục người nhận dữ liệu cá nhân, nếu có;

 Nếu phù hợp, thực tế rằng Công ty có ý định truyền tải dữ liệu cá nhân đến một quốc gia
thứ ba và cơ sở pháp lý cho việc truyền tải đó;

 Khoảng thời gian dữ liệu cá nhân sẽ được lưu trữ, hoặc nếu điều này là không thể, các
tiêu chí được sử dụng để xác định khoảng thời gian đó;

 Sự tồn tại của quyền yêu cầu Công ty cho truy cập và đính chính hoặc xóa dữ liệu cá
nhân hay hạn chế xử lý liên quan đến chủ thể dữ liệu hoặc để phản đối việc xử lý cũng
như quyền linh động dữ liệu;



 Nếu việc xử lý được dựa trên sự đồng ý của chủ thể dữ liệu, sự tồn tại của quyền rút lại
sự đồng ý bất cứ lúc nào, mà không ảnh hưởng đến tính hợp pháp của việc xử lý dựa trên
sự đồng ý trước khi rút lại;

 Quyền đệ đơn khiếu nại Công ty thông qua thủ tục chính xác hoặc với một cơ quan giám
sát;

 Liệu việc cung cấp dữ liệu cá nhân là một yêu cầu luật định hay hợp đồng, hay một yêu
cầu cần thiết để ký kết hợp đồng, cũng như liệu chủ thể dữ liệu có trách nhiệm cung cấp
dữ liệu cá nhân hay không và các hậu quả có thể có của việc không cung cấp dữ liệu đó;

 Sự tồn tại của quy trình ra quyết định tự động, bao gồm lập hồ sơ, và thông tin có ý nghĩa
về lôgic được sử dụng, cũng như tầm quan trọng và hậu quả dự kiến của việc xử lý đó đối
với chủ thể dữ liệu.

4.2 Quyền truy cập

4.2.1 Bất cứ người nào có dữ liệu cá nhân được xử lý bởi Công ty, bao gồm nhưng không chỉ
giới hạn đến, các nhân viên Công ty, ứng viên tìm việc, nhà cung cấp bên ngoài, khách hàng,
khách hàng tiềm năng, đối tác kinh doanh, v.v. đều có quyền yêu cầu truy cập dữ liệu cá nhân mà
Công ty xử lý hoặc lưu trữ về người cụ thể này.

4.2.2 Nếu Công ty xử lý hoặc lưu trữ dữ liệu cá nhân về chủ thể dữ liệu, chủ thể dữ liệu sẽ có
quyền truy cập dữ liệu cá nhân và truy vấn về các lý do dữ liệu được xử lý liên quan đến các tiêu
chí được quy định trong 4.1.1.

4.3 Chủ thể dữ liệu sẽ có quyền nhận từ Công ty một cách không chậm trễ vô lý việc đính chính
các dữ liệu cá nhân không chính xác liên quan đến chủ thể dữ liệu.

4.4 Chủ thể dữ liệu sẽ có quyền nhận từ Công ty việc xóa dữ liệu cá nhân liên quan đến chủ thể
dữ liệu, và Công ty có trách nhiệm xóa dữ liệu cá nhân một cách không chậm trễ vô lý, trừ khi
điều này là cần thiết bởi luật pháp để lưu giữ mọi thông tin trong một khoảng thời gian được quy
định trước, ví dụ, bởi các đơn vị quản lý tài chính, luật tuyển dụng hoặc cơ quan thuế.

4.5 Chủ thể dữ liệu sẽ có quyền nhận từ Công ty việc hạn chế xử lý, nếu phù hợp.

4.6 Chủ thể dữ liệu sẽ có quyền nhận dữ liệu cá nhân được đăng ký theo một định dạng có cấu
trúc, thông dụng và đọc được trên máy.

4.7 Chủ thể dữ liệu sẽ có quyền phản đối, trên cơ sở liên quan đến tình huống cụ thể của chủ thể
dữ liệu, tại bất cứ thời điểm nào đến việc xử lý dữ liệu cá nhân liên quan đến chủ thể dữ liệu vốn
được dựa trên cơ sở cân bằng lợi ích, bao gồm lập hồ sơ.



4.8 Mọi yêu cầu nhận được từ một chủ thể dữ liệu để thực thi các quyền trong khoản này đều sẽ
được trả lời trong thời gian sớm nhất có thể, và không muộn hơn 30 ngày kể từ ngày nhận. Các
yêu cầu sẽ được chuyển tiếp không chậm trễ đến Nhóm Quyền riêng tư của Công ty. Nhóm
Quyền riêng tư, nếu cần thiết, sẽ được hỗ trợ bởi Trưởng phòng Bảo vệ dữ liệu của Công ty để
xử lý yêu cầu nhằm đáp ứng hạn chót trả lời.

5. Bảo vệ dữ liệu theo thiết kế và bảo vệ dữ liệu theo mặc định

5.1 Các sản phẩm, dịch vụ, giải pháp kỹ thuật, v.v. phải được thiết kế để đáp ứng các nguyên tắc
của cài đặt bảo vệ dữ liệu theo thiết kế và bảo vệ dữ liệu theo mặc định.

5.1.1 Bảo vệ dữ liệu theo thiết kế có nghĩa khi thiết kế các sản phẩm hoặc dịch vụ mới, các cân
nhắc chính đến bảo vệ dữ liệu phải được thể hiện.

 Công ty sẽ tính đến các yếu tố sau: sự tối tân, chi phí triển khai và bản chất, phạm vi, ngữ
cảnh và mục đích của việc xử lý cũng như các rủi ro có cấp độ khác nhau và tác động đến
quyền và sự tự do của các thể nhân được xử lý dữ liệu.

 Công ty, tại thời điểm xác định phương thức xử lý cũng như tại thời điểm xử lý, đều sẽ
triển khai các biện pháp kỹ thuật và tổ chức phù hợp, chẳng hạn như dùng tên giả, vốn
được thiết kế để triển khai các nguyên tắc bảo vệ dữ liệu, ví dụ như giảm thiểu dữ liệu,
bằng một cách hiệu quả và để tích hợp các biện pháp an toàn cần thiết vào việc xử lý
nhằm đáp ứng các yêu cầu về bảo vệ dữ liệu và bảo vệ các quyền của chủ thể dữ liệu.

5.1.2 Bảo vệ dữ liệu theo mặc định yêu cầu các kỹ thuật giảm thiểu dữ liệu liên quan được triển
khai.

 Công ty triển khai các biện pháp kỹ thuật và tổ chức phù hợp để đảm bảo rằng, theo mặc
định, chỉ những dữ liệu cá nhân cần thiết cho mỗi mục đích cụ thể của việc xử lý mới
được xử lý.

 Yêu cầu giảm thiểu này áp dụng cho lượng dữ liệu cá nhân được thu thập, chừng mực dữ
liệu được xử lý, khoảng thời gian lưu trữ dữ liệu và truy cập dữ liệu.

 Các biện pháp này sẽ đảm bảo rằng theo mặc định, dữ liệu cá nhân không được cung cấp
nếu không có các cân nhắc kỹ lưỡng.



6. Các bản ghi hoạt động xử lý

6.1 Công ty với tư cách đơn vị kiểm soát dữ liệu sẽ duy trì các bản ghi hoạt động xử lý theo trách
nhiệm của Công ty. Các bản ghi này sẽ chứa những thông tin sau:

 tên và chi tiết liên lạc;

 các mục đích của việc xử lý;

 mô tả về danh mục của chủ thể dữ liệu và danh mục của dữ liệu cá nhân;

 những người nhận mà dữ liệu cá nhân đã được hoặc sẽ được tiết lộ, bao gồm những
người nhận ở các quốc gia thứ ba hoặc tổ chức quốc tế;

 nếu phù hợp, việc truyền tải dữ liệu cá nhân đến một quốc gia thứ ba, bao gồm xác định
quốc gia thứ ba đó và, nếu liên quan, tài liệu về các biện pháp an toàn phù hợp;

 nếu có thể, giới hạn thời gian dự kiến cho việc xóa các danh mục dữ liệu khác nhau;

 nếu có thể, một mô tả chung về các biện pháp bảo mật kỹ thuật và tổ chức được áp dụng.

6.2 Công ty sẽ cung cấp bản ghi cho các cơ quan bảo vệ dữ liệu liên quan khi có yêu cầu.

7. Xóa dữ liệu cá nhân

7.1 Dữ liệu cá nhân sẽ được xóa khi Công ty không còn có mục đích hợp pháp cho việc liên tục
xử lý hay lưu trữ dữ liệu cá nhân, hoặc khi chúng tôi không còn cần lưu trữ dữ liệu cá nhân theo
luật pháp và quy định hiện hành.

7.2 Khoảng thời gian lưu giữ chi tiết liên quan đến các danh mục dữ liệu cá nhân khác nhau được
quy định trong chính sách Chia sẻ thông tin và lưu giữ dữ liệu của Công ty.

7.3 Tuân theo quy định về quyền riêng tư và khoản 7.1 ở trên, các khách hàng/khách hàng tiềm
năng của Công ty có quyền yêu cầu thông tin cá nhân liên quan đến tài khoản của họ với Công ty
được xóa hoặc ẩn danh khi mối quan hệ của khách hàng với Công ty đã kết thúc, trừ khi Công ty
được luật pháp yêu cầu lưu giữ mọi thông tin trong một khoảng thời gian được quy định trước, ví
dụ, bởi các đơn vị quản lý tài chính, luật tuyển dụng hoặc cơ quan thuế.



7.4 Công ty sẽ cân bằng quyền riêng tư của các khách hàng/khách hàng tiềm năng của chúng tôi
với các yêu cầu khác của quy định hiện hành được ưu tiên so với yêu cầu xóa. Việc đăng ký dữ
liệu cá nhân trong hệ thống của Công ty được quản lý bởi nhiều yêu cầu pháp lý khác nhau,
chẳng hạn như các quy tắc tài chính, kế toán, bảo vệ người tiêu dùng, luật tuyển dụng, nghĩa vụ
KYC, v.v...

7.5 Dữ liệu cá nhân sẽ bị xóa hoặc ẩn danh khi không còn có cơ sở pháp lý để giữ nó. Hạn chót
xóa thông thường cho các khách hàng là năm hiện tại cộng thêm năm (5) năm sau khi kết thúc
một mối quan hệ khách hàng.

7.6 Đối với các khách hàng tiềm năng của Công ty, dữ liệu cá nhân liên quan đến việc tương tác
của họ với Công ty sẽ được xóa hoặc ẩn danh khi nhận được yêu cầu của họ và trong thời gian
sớm nhất có thể, nhưng vui lòng lưu ý rằng có thể cần đến một (1) tháng để cung cấp hồi đáp ban
đầu với yêu cầu đó và tối đa ba (3) tháng để xử lý hoàn toàn yêu cầu đó.

7.7 Thông tin cá nhân về các khách hàng/khách hàng tiềm năng của Công ty đã phát sinh một
thua lỗ cho Công ty có thể được lưu trữ trong khoảng thời gian lâu hơn để bảo vệ Công ty khỏi bị
thua lỗ nhiều hơn hoặc vì mục đích theo đuổi hay bảo lưu các quyền khiếu nại hợp pháp.

7.8 Công ty sẽ xóa hoặc ẩn danh vĩnh viễn toàn bộ dữ liệu cá nhân khi được yêu cầu bởi luật
pháp và quy định hiện hành.

8. Đánh giá rủi ro

8.1 Nếu Công ty xử lý các dữ liệu cá nhân có nhiều khả năng sẽ dẫn đến một rủi ro cao cho
những người mà dữ liệu cá nhân đang được xử lý, một Đánh giá tác động bảo vệ dữ liệu
(“DPIA”) sẽ được thực hiện.

8.1.1 Một DPIA ngầm định rằng Công ty sẽ, xét đến bản chất, phạm vi, ngữ cảnh và các mục
đích của việc xử lý cũng như các rủi ro có cấp độ khác nhau và mức độ nghiêm trọng đối với
quyền và sự tự do của các thể nhân, triển khai những biện pháp kỹ thuật và tổ chức phù hợp để
đảm bảo và thể hiện rằng việc xử lý được thực hiện theo các yêu cầu về bảo vệ dữ liệu.

8.2 Các biện pháp kỹ thuật và tổ chức này sẽ được xem xét và cập nhật nếu cần.

8.2.1 Việc tuân thủ các quy tắc ứng xử đã phê duyệt hoặc cơ cấu chứng nhận đã phê duyệt có thể
được sử dụng như một yếu tố để thể hiện sự tuân thủ với các biện pháp kỹ thuật và tổ chức phù
hợp theo khoản này.



9. Lập hồ sơ

9.1 “Lập hồ sơ” trong ngữ cảnh của Chính sách Quyền riêng tư này là việc sử dụng một quy
trình tự động hóa để phân tích dữ liệu cá nhân nhằm đánh giá hoặc dự báo các khía cạnh hành vi
của một người nào đó. Công ty có thể sử dụng biện pháp lập hồ sơ trong các tình huống sau:

 Để giúp xác định các rủi ro tiềm năng xảy ra tội phạm tài chính;

 Để cung cấp cho các khách hàng và khách hàng tiềm năng thông tin về các sản phẩm và
dịch vụ của Công ty mà có thể là phù hợp với sở thích của họ;

 Để đánh giá uy tín tín dụng.

10. Yêu cầu của quốc gia

10.1 Công ty sẽ tuân thủ các luật bảo vệ dữ liệu liên quan nếu phù hợp.

10.2 Nếu luật pháp quốc gia yêu cầu một cấp độ bảo vệ cao hơn cho dữ liệu cá nhân, các yêu cầu
nghiêm ngặt hơn đó sẽ được tuân thủ. Nếu các chính sách/hướng dẫn của Công ty nghiêm ngặt
hơn luật địa phương, các chính sách/hướng dẫn của chúng tôi phải được tuân thủ.

11. Liên lạc và than phiền

11.1 Nếu bạn có bất kỳ câu hỏi nào về nội dung của chính sách này, vui lòng liên lạc với Công ty
theo địa chỉ privacy@egobal-group.com.

11.2 Nếu bạn muốn than phiền về việc xử lý dữ liệu cá nhân của Công ty, bạn có thể liên lạc với
Cơ quan Bảo vệ dữ liệu phù hợp trong khu vực tài phán tương ứng.
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